£

oy Terminal de Transporte
@ ) de Apartado

h 4

E.l.C.E. TERMINAL DE TRANSPORTE DE APARTADO

NIT. 811.042.797-3

POLITICA DE ADMINISTRACION DE RIESGOS
2025-2027

SARA LIZETH PALACIOS SUAREZ

Gerente

Documento elaborado y aprobado los
Comités Coordinador de Control Interno e
Institucional de Gestion y Desempeiio

Tel: 828 25 25 / Cras 102 y 104 con calle 92
B. Los Industriales / Apartado, Antioquia
E-mail: terminalapartado@tta.gov.co e



( )

-
f. i

Terminal de Transporte
de Apartado

TTA

E.l.C.E. TERMINAL DE TRANSPORTE DE APARTADO

NIT. 811.042.797-3

PRESENTACION

En el marco del Modelo Integrado de Planeacion y Gestidn MIPG se estable la gestion
de riesgos como un elemento imprescindible para el ejercicio de la planeacion
institucional, asi como en el Modelo Estandar de Control Interno MECI definido con
la politica de Control Interno, donde se establece la formulacion de la Politica de
Administracion de Riesgos como la declaracién de la direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo, en la cual se
determinan lineamientos precisos acerca del tratamiento, manejo y seguimiento a
los riesgos.

Atendiendo estas exigencias normativas, los lineamientos de la guia de
administracion de Riesgos emitida por Funcidon Publica, la Terminal de Transporte
de Apartado formula la presente politica de Administracion de Riesgos
constituyéndose en una herramienta de gran utilidad para anticiparse y contribuir
a la prevencion de eventos que afecten el cumplimiento de los objetivos estratégicos
y el pilar fundamental para direccionar e influenciar la cultura organizacional, en
funcidon del pensamiento basado en riesgos; igualmente representa el compromiso
del Equipo Directivo y todo el personal frente a la identificacion, tratamiento y control
de los riesgos que influencian los resultados de la gestién y permiten el cumplimiento
de las metas establecidas en los instrumentos de Planificacion.

Los lineamientos definidos en esta politica establecen los niveles de aceptacion de
riesgo, los ciclos de establecimiento y seguimiento, los niveles de calificacién, la
identificacion de riesgos de gestion, de corrupcion, de seguridad de la informacién
y fiscales e involucra a todos los servidores publicos de la Entidad en su gestion a
través de las lineas de defensa, donde la alta direccidn es responsable de la
administracion del riesgo asi mismo todos los servidores publicos de la entidad son
responsables de la reduccidn de los riesgos y de velar por la eficacia de los controles
integrados en los procesos, actividades y tareas a su cargo. La Oficina de Control
Interno, es responsable de evaluar en forma independiente el componente
Administracion de Riesgos, como parte integral del Sistema de Control Interno y el
cumplimiento y efectividad de las politicas de riesgos
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MARCO LEGAL

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

Ley 489 de 1998. Estatuto basico de organizacion y funcionamiento de la
administracion publica. Por la cual se dictan normas sobre la organizacién y
funcionamiento de las entidades del orden nacional, se expiden Ilas
disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucion Politica y se dictan otras disposiciones.

Directiva presidencial 09 de 1999. Lineamientos para la implementacién de la
politica de lucha contra la corrupcion.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y
la efectividad del control de la gestion publica.

Decreto 4170 de 2011 por el cual se crea la Agencia Nacional de Contratacién
Publica —Colombia Compra Eficiente—, se establece la necesidad de “crear
politicas unificadas que sirvan de guia a los administradores de compras y
que permitan monitorear y evaluar el desempefo del sistema y generar
mayor trasparencia en las compras”. ]
Decreto 1083 de 2015. "Por medio del cual se expide el Decreto Unico
Reglamentario del sector de funcién publica”. (Incluye el contenido de los
decretos 2145 de 1999, 1537 de 2001, 4110 de 2004, 4485 de 2009, 2482
de 2012, y 943 de 2014).

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica.

Decreto 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de
2015,

Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de
2015.

Norma ISO/IEC 27001. Lineamientos para la gestion de seguridad vy
privacidad de la informacion.

Decreto 1008 de 2018. Establece lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la
cual desde ahora debe ser entendida como: el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital.
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e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica"

e Manual operativo del Modelo Integrado de Planeacion y Gestidn version 5.

e Guia para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad
Digital. Disefio de Controles en Entidades Publicas version 5 de Noviembre de
2022

e Modelo nacional de gestién del riesgo de seguridad de la Informacién en
entidades publicas

MARCO CONCEPTUAL DE LA GESTION INTEGRAL DEL RIESGO

La gestion de riesgos busca proteger recursos, garantizar la continuidad del servicio,
cumplimientos de objetivos y asegurar el cumplimiento legal (conflictos de
intereses, soborno, corrupcion y fraude, lavado de activos, financiacion del
terrorismo, tecnologia, financiero, gestion, fiscales, entre otros), asi como también
fortalecer la toma de decisiones publicas, la transparencia, la eficacia institucional y
la confianza ciudadana y se refiere a “la cultura, capacidades y practicas, integradas
con la definicion de la estrategia y el desempefio, en las que las organizaciones
confian para gestionar el riesgo, de cara a la creacion, preservacion y materializacion
de valor.”, definicion de, COSO-ERM. 2017.

-@h

La Gestion de Riesgos en el marco del Modelo Integrado de Planeacién y Gestién
MIPG; desde las 19 politicas de Gestion y desempeiio se establecen lineamientos
articulados a la gestion de riesgos, en especial la politica de la planeacién, gestion
presupuestal y eficiencia del gasto publico, fortalecimiento institucional y
simplificacion de procesos, servicio al ciudadano, seguridad digital, transparencia y
acceso a la informacion, politica de integridad, seguimiento y evaluacién del
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desempefio institucional y control interno en todos sus componentes especialmente
en la gestidon de riesgos y a través de las lineas de defensa.

. Riesgo para la integridad

La Ley 2195 de 2022, en su articulo 31, hace obligatorio para las entidades publicas
la “prevencidn, gestidn y administracion de riesgos de lavado de activos, financiacion
del terrorismo y proliferacion de armas y riesgos de corrupcion, incluidos los reportes
de operaciones sospechosas a la UIAF, consultas en las listas restrictivas y otras
medidas especificas que defina el Gobierno nacional”. igualmente, lo dispuesto en
el paragrafo 1 del articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31
de la Ley 2195 de 2022, que establece que en aquellas entidades en las que se
tenga implementado un Sistema Integral de Administracidon de Riesgos, este debera
articularse con el Programa de Transparencia y Etica Piblica y, en consecuencia, con
el Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP.

Para entender la gestion de riesgos para la integridad se requiere conocer el
concepto de riesgo que se refiere a un evento potencial causado por deficiencias,
fallas o inadecuaciones que pueden afectar o perjudicar los fines y objetivos de las
entidades publicas (Departamento Administrativo de Funcién Publica (DAFP, 2022).
Y la integridad es entendida como el grado o nivel de consistencia entre el conjunto
de principios morales y éticos estandarizados y las acciones, métodos, medidas,
procedimientos, expectativas y resultados (Transparencia por Colombia, 2014).

Por lo anterior, Un riesgo para la integridad es entendido como la posibilidad de que
se presente un evento que vaya en contravia o afecte los estandares de conducta e
integridad. En ese sentido, los riesgos de integridad dan cuenta de otras practicas
que van en contravia de los principios éticos de los funcionarios publicos, asi no
representen un beneficio particular o un posible acto de corrupcion (Transparencia
por Colombia, 2024). En suma, las entidades publicas deben asegurar que exista
una cultura de cumplimiento institucional, partiendo del reconocimiento del individuo
y su propia ética, para asegurar que éste actlie de forma integra, que no es otra
cosa distinta que actuar con apego a la ley.

Sin embargo, ademas de una cultura de cumplimiento que promocione la legalidad,
para asi garantizar la integridad, es necesario que se adopten medidas para
gestionar todas las incertidumbres y amenazas que pueden poner en riesgo la

garantia del interés general, las cuales son:
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CONFLICTO DE INTERESES: en Colombia, el concepto de conflicto de intereses se
encuentra definido en el articulo 44 del Cddigo General Disciplinario (Ley 1952 de
2019) y nos dice que este surge “cuando el interés general propio de la funcidn
publica entra en conflicto con el interés particular y directo del servidor publico”.
Respecto de la gestidn de los conflictos de intereses en el sector publico, referirse a
las guias y manuales expedidos por el Departamento Administrativo de la Funcién
Publica.

SOBORNO: el soborno es una conducta tipificada dentro del sistema penal
colombiano, puede ser entendido como “ofrecer, prometer, dar, aceptar o solicitar
una ventaja indebida de cualquier valor (que puede ser financiero o no financiero),
directa o indirectamente, e independientemente de la ubicacion, en violacion de la
ley aplicable, como incentivo o recompensa para que una persona actle o se
abstenga de actuar.

CORRUPCION: es “todo acto que implique desviacién de la gestion administrativa o
de los recursos publicos y privados para obtener un beneficio propio o para un
tercero. Igualmente, constituyen actos de corrupcion las conductas punibles
descritas en la Ley 599 de 2000, o en cualquier ley que la modifique, sustituya o
adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias; y las
conductas generadoras de responsabilidad fiscal relacionadas con los actos de
corrupcion y cualquier comportamiento contemplado en las convenciones o tratados
contra la corrupcion que Colombia haya suscrito y ratificado. Esas conductas
incluyen: (i) El uso del poder para obtener beneficios personales, (ii) Pérdida o
disminucion del patrimonio publico, (iii) El perjuicio social significativo, y (iv) La
corrupcion electoral.

FRAUDE: corresponde a errores, omisiones, informes inexactos o descripciones
incorrectas realizados con culpa o dolo para beneficio personal o de terceros10. Este
puede ser interno, en cuyo caso el fraude involucra a colaboradores, o externo,
cuando se realizd por terceros, externos y la organizacion es la victima.

LAVADO DE ACTIVOS (LA), FINANCIACION DEL TERRORISMO (FT) Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (FP)
-LA/FT/FP: La integridad publica también se ve afectada por el Lavado de Activos,
la Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de
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Destruccion Masiva. A través de estas practicas y conductas se compromete la
capacidad del Estado para cumplir con sus fines, en la medida que las entidades
pueden ser usadas para dar apariencia de legalidad a recursos obtenidos de forma
ilicita o ilegal, e incluso para trasladar recursos a personas o grupos que pueden
terminar atacando instituciones estatales. De esta forma, también se afecta la
integridad publica, aun cuando la conducta de los funcionarios y colaboradores
puede no ser es objeto de cuestionamiento.

Cada uno de estos riesgos debe ser gestionado por la entidad en el marco de los
lineamientos que se impartan en la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas elaborada por el Departamento Administrativo de
la Funcion Publica con el apoyo de la Secretaria de Transparencia en su ultima
version.

Las Entidades deben contar con un Sistema de Gestidn de Riesgos para la Integridad
Publica — SIGRIP gue busca articular la Politica para la Gestion Integral de Riesgos
que formule cada entidad, mediante la cual se gestionan los Riesgos Generales de
la Gestidn, la Gestidn Preventiva de Riesgos Fiscales y los Riesgos de Seguridad de
la Informacion, con los demas elementos que son necesarios para gestionar los
riesgos para la integridad publica, que se describen a continuacion. Al final, un riesgo
de gestion, un riesgo fiscal o un riesgo de seguridad de la informacion puede tener
como causa el soborno, el fraude, un conflictco de intereses gestionado
inadecuadamente o la corrupcidon. Ademas, puede también favorecer el lavado de
activos, la financiacion del terrorismo o la financiacion de la proliferacién de armas
de destruccién masiva. Por esta razdén, es necesario abordar los riesgos para la
integridad publica de forma integral y en estrecha articulacion con la gestién
institucional del riesgo.

El Sistema de Gestidn de Riesgos para la Integridad Publica — SIGRIP contempla que
la entidad adopte una serie de instrumentos de gestidon del riesgo, que actie con
diligencia en el conocimiento de sus contrapartes y que integre en su operacién una
funcion de cumplimiento, todo esto ademas de la identificacion y valoracion de los
riesgos, asi como de la politica de gestion integral de riesgos.
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Figura 28 Sistema de Gestion de Riesgos para la Integridad Publica
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Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

1. DECLARACION DE LA POLITICA DE ADMINISTRACION DE
RIESGOS

La Gerencia y su Equipo de Gobierno, en cumplimiento de las funciones como Comité
Institucional de Gestidn y Desempefio y Comité Coordinador de Control Interno, establecen
las intenciones generales de la EICE Terminal de Transporte con respecto a la gestion del
riesgo, asi:

“En la EICE Terminal de Transporte de Apartado tenemos el compromiso
de administrar los riesgos de una manera integral, fundamentados en la
cultura del pensamiento basado en riesgos.”

1.1. OBJETIVOS
1.1.1.0BJETIVO GENERAL

Disminuir las causas potenciales, las amenazas, las vulnerabilidades y minimizar los
impactos ante una eventual materializacion de eventos que puedan afectar los
objetivos Institucionales; fortaleciendo la cultura del pensamiento basado en
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riesgos, a través de la formulacion e implementacion de lineamientos para la
identificacion de acciones de riesgo y de control, asi como la generacién de
respuestas oportunas y estrategias institucionales.

1.1.2.0BJETIVOS ESPECIFICOS

v' identificar los riesgos que estén o no bajo el control de la organizacion,
teniendo en cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso y el analisis frente a los factores internos y
externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos.

v’ Establecer la probabilidad de ocurrencia, el nivel de las consecuencias o
impactos, y estimar las zonas de riesgo, fortaleciendo los controles de los
procesos y definiendo las acciones para el tratamiento de los riesgos.

v' Realizar monitoreo, seguimiento y evaluacién a las acciones para tratar los
riesgos definidos en cada uno de los procesos, aplicando los lineamientos
establecidos para la gestion integral del riesgo, contribuyendo al
fortalecimiento del desempenio institucional.

1.2. ALCANCE

La administracion Integral de riesgos en la Terminal de Transporte de Apartadd es
aplicable a todos los procesos del modelo de operacion por procesos; igualmente a
todas las acciones ejecutadas por los servidores y/o contratistas durante el ejercicio
de sus funciones y obligaciones.

Incluye los principios basicos y metodoldgicos para la administracion y gestion de
riesgos y oportunidades de tipo estratégico, operacional, de cumplimiento, de
corrupcion, de gestion de la informacidn, fiscales y de Integridad. Para los riesgos
de corrupcién, de gestion de la informacion y fiscales se deberan tener en cuenta
los criterios diferenciales que establece la guia y en el caso de los riesgos de gestion
de la informacién los que establece el modelo de seguridad y privacidad de la
informacion de Mintic.

Asi mismo, El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP.
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1.3. INSTITUCIONALIDAD: El Modelo Integrado de Planeacion y Gestion -
MIPG define para su operacidn articulada la creacion en todas las entidades del
Comité Institucional de Gestion y Desempeiio, regulado por el Decreto 1499 de
2017, Decreto 0035 de marzo de 2019 y el Comité Institucional de Coordinacion de
Control Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el
Decreto 648 de 2017, en este marco general, para una adecuada gestion del riesgo,
dicha institucionalidad entra a funcionar de la siguiente forma.

Figura 3 Operatividad Institucionalidad para la Administracion del Riesgo

En este comité sa
i analiza la gestion dal
i rnesgo y se aplican las
H mejoras.

Responsables de |
gestionar los nesgos v :
hacer seguimienio en |
1*Enea |

' Responsatles de |

Aesia comibé debe subir el andlisis
| d eventos y Hesgos eriicos

Capacita, Acompafia, gemara
i recomendaciones, define

ejecutar confrolas |
operalivos en el dia a :
dia :

1.4. ROLES Y RESPONSABILIDADES EN LA GESTION DE RIESGOS

Los roles y responsabilidades para la Administracion de Riesgos estan asignados en
el modelo de las lineas de defensa que proporciona aseguramiento de la gestién y
previene la materializacion de los riesgos en todos sus ambitos, acorde al Modelo
Integrado de Planeacion y Gestion MIPG y al Modelo Estandar del Control Interno
MECI, definido en la Dimension 7 del modelo MIPG. Las lineas de defensa son el
eje articulador donde se definen las responsabilidades frente al control, el cual
proporciona una manera simple y efectiva para mejorar las comunicaciones en la
gestion de riesgos y control mediante la declaracion de las funciones y deberes
esenciales relacionados.

Linea de defensa Responsabilidades frente a los Riesgos

Linea Estratégica ¢ Define el marco general para la gestion del riesgo y el
control y supervisa su cumplimiento.
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ALTA DIRECCION
Comité institucional de
coordinacion de control

interno y/o Comité
Institucional de
Gestidon y Desempefio

Su rol principal es
analizar los riesgos y
amenazas
institucionales, que
puedan afectar el
cumplimiento de los
planes estratégicos, asi
como definir el marco
general para la gestién
del riesgo (politica de
administracion del
riesgo) y el
cumplimiento de los
planes de la entidad.

» Definicion de la Politica de Administracion del Riesgo.

Evaluacion de la Politica de riesgos. La evaluacion debe

considerar su aplicacion en la entidad, cambios en el

entorno que puedan definir ajustes, dificultades para su
desarrollo, riesgos emergentes.

Monitoreo permanentemente los riesgos.

Monitoreo al estado de los riesgos aceptados (apetito por

el riesgo), con el fin de identificar cambios sustantivos que

afecten el funcionamiento de la entidad.

e Monitoreo de Riesgos relacionados con el manejo de
informacidn clasificada o reservada.

e Asegurarse de su permeabilizacion en todos los niveles de
la organizacion publica, de tal forma que se conozcan
claramente los niveles de responsabilidad y autoridad que
posee cada una de las tres lineas de defensa frente a la
gestién del riesgo.

Primera Linea de
Defensa:
Lideres de programas,
procesos y proyectos y
de sus equipos de
trabajo (en general
servidores publicos en
todos los niveles de la
organizacion)

Su rol principal es el
mantenimiento efectivo
de controles internos, la
ejecucion de gestion de
riesgos y controles en el
dia a dia. Para ello,
identifica, evalla,

e Desarrollo e implementacion de procesos de control y
gestion de riesgos a través de su identificacién, analisis,
valoracién, monitoreo y acciones de mejora.

e Conocimiento y apropiacion de las politicas, procedimientos,
manuales, protocolos y otras herramientas que permitan
tomar acciones para el autocontrol en sus puestos de
trabajo.

e Identificacidon de riesgos y el establecimiento de controles,
asi como su seguimiento, acorde con el disefio de dichos
controles, evitando la materializacion de los riesgos.

e Generacion de reportes periodicamente al Comité
Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacion a la
gestion integral del riesgo.

e Monitoreo permanentemente de los cambios en el entorno
(interno y externo) que puedan afectar la efectividad del
SCI.
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controla y mitiga los
riesgos a través del
“Autocontrol”.

Revisidon de las exposiciones al riesgo con los grupos de
valor, proveedores, sectores econdémicos u otros
(monitoreo del contexto estratégico).

Verificacion de la adecuada identificacion de los riesgos
relacionados con fraude y corrupcion.

Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la entidad.
Verificacion de que los responsables estén ejecutando los
controles tal como han sido disenados.

Asegurarse de implementar esta metodologia para mitigar
los riesgos en la operacion, reportando a la segunda linea
sus avances Y dificultades.

Segunda Linea de
Defensa

Jefes de planeacion o
quienes hagan sus
veces, Coordinadores
de equipos de trabajo,
comités de riesgos
(donde existan), comité
de contratacion, areas
financieras, areas de
TIC, entre otros que
respondan de manera
directa por el
aseguramiento de la
operacion.

Su rol principal es
asegurar que los
controles y procesos de
gestion del riesgo de la
12 Linea de Defensa
sean  apropiados vy
funcionen
correctamente,
supervisan la

Asegura que los controles y los procesos de gestiéon de
riesgos implementados por la primera linea de defensa,
estén disefiados apropiadamente y funcionen como se
pretende

Consolidacion y analisis de informacion sobre temas claves
para la entidad, base para la toma de decisiones y de las
acciones preventivas necesarias para evitar
materializaciones de riesgos.

Trabajo coordinado con las oficinas de control interno o
quien haga sus veces, en el fortalecimiento del Sistema de
Control Interno.

Asesoria a la 12 linea de defensa en temas clave para el
Sistema de Control Interno: i) riesgos y controles; ii) planes
de mejoramiento; iii) indicadores de gestion; iv) procesos
y procedimientos.

Establecimiento de los mecanismos para la autoevaluacion
requerida (auditoria interna a sistemas de gestidn,
seguimientos a través de herramientas objetivas, informes
con informacién de contraste que genere acciones para la
mejora).

Generacién de reportes periddicamente al Comité
Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacion a la
gestion integral del riesgo.
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implementacion de Monitoreo permanentemente de los cambios en el entorno
practicas de gestion de (interno y externo) que puedan afectar la efectividad del
riesgo  eficaces; asi| SCI.
mismo, consolidan vy Revisidén de las exposiciones al riesgo con los grupos de
analizan informacion valor, proveedores, sectores econdmicos u otros

sobre temas clave para
la entidad, enmarcado
en la “autogestion”.

(monitoreo del contexto estratégico).
Verificaciéon, en el marco de la politica de riesgos
institucional, que la identificacion y valoracion del riesgo de
la primera linea sea adecuada frente al logro de objetivos
y metas
Verificacion de la adecuada identificacion de los riesgos
relacionados con fraude y corrupcion.
Verificacion de que el disefio del control establecido por la
primera linea de defensa sea pertinente frente a los riesgos
identificados, analizando: los responsables y su adecuada
segregacion de funciones, propdsito, periodicidad,
tratamiento en caso de desviaciones, forma de ejecutar el
control y evidencias de su ejecucion, y efectuar las
recomendaciones a que haya lugar ante las instancias
correspondientes (primera, segunda, y linea estratégica).
Acorde con la estructura de la entidad, el Funcionario de
Seguridad de la Informacién en Ticas verifica el desarrollo
y mantenimiento de controles de TI.

Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la entidad.
Verificacion de que los responsables estén ejecutando los
controles tal como han sido disefiados.

Evaluacidn de la gestién del riesgo de la entidad de forma
integral, con énfasis en:

o La exposicidn al riesgo, acorde con los lineamientos y

la politica institucional.

= El cumplimiento legal y regulatorio.

o Logro de los objetivos estratégicos o institucionales.

o Confiabilidad de la informacién financiera y no

financiera.

Como resultado de la evaluacion de la gestion del Riesgo
comunicar las deficiencias a la alta direccién o a las partes
responsables para tomar las medidas correctivas, segun
corresponda.
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Verificacion del avance y cumplimiento de las acciones
incluidas en los planes de mejoramiento producto de las
autoevaluaciones.

Difusién y asesoria de la presente metodologia, asi como
de los planes de tratamiento de riesgo identificados en
todos los niveles de la entidad, de tal forma que se asegure
su implementacion.

Tercera Linea de
Defensa:

Jefes de control interno
0 quienes hagan sus
veces

Sus roles son: liderazgo
estratégico, enfoque
hacia la prevencion,
evaluacion de la gestion
del riesgo, relacién con

entes externos de
control 'y el de
evaluacién y
seguimiento.

Proporciona informacion sobre la efectividad del S.C.1., a través
de un enfoque basado en riesgos, incluida la operaciéon de la
primera y segunda linea de defensa
A través de su rol de asesoria, orientacion técnica y
recomendaciones frente a la administracion del riesgo en
coordinacién con la Oficina Asesora de Planeacién o quien
haga sus veces.
Monitoreo a la exposicion de la organizacion al riesgo y
realizar recomendaciones con alcance preventivo.
Asesoria proactiva y estratégica a la Alta Direccion y los
lideres de proceso, en materia de control interno y sobre
las responsabilidades en materia de riesgos.
Formar a la alta direccion y a todos los niveles de la entidad
sobre las responsabilidades en materia de riesgos.
Informar los hallazgos y proporcionar recomendaciones de
forma independiente.
Evaluacidn de la gestién del riesgo de la entidad de forma
integral, con énfasis en:

o La exposicidn al riesgo, acorde con los lineamientos y

la politica institucional.
= El cumplimiento legal y regulatorio.
o Logro de los objetivos estratégicos o institucionales.

Evaluacion de la efectividad de las acciones desarrolladas
por la segunda linea de defensa en aspectos como:
cobertura de riesgos, cumplimientos de la planificacion,
mecanismos y herramientas aplicadas, entre otros, y
generar observaciones y recomendaciones para la mejora.
Como resultado de la evaluacion de la gestidon del Riesgo
comunica las deficiencias a la alta direccién o a las partes
responsables para tomar las medidas correctivas, segun
corresponda.
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e Evaluacion de la efectividad de las acciones incluidas en los
Planes de mejoramiento producto de las auditorias internas
y de entes externos.

e Realizar evaluacién (aseguramiento) independiente sobre
la gestion del riesgo en la entidad, catalogandola como una
unidad auditable mas dentro de su universo de auditoria y,
por lo tanto, debe dar a conocer a toda la entidad el Plan
Anual de Auditorias basado en riesgos y los resultados de
la evaluacion de la gestion del riesgo.

1.5. NIVELES DE ACEPTACION DEL RIESGO (APETITO AL RIESGO):

En la evaluacién de los riesgos se determinan los niveles de severidad a través de la
combinacion entre la probabilidad y el impacto y se definen las zonas de severidad

en la matriz de calor, asi:

Grafica 1. Matriz de calificacién de nivel de severidad del riesgo
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Fuente: Politica de Administracion de Riesgos DAFP
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El mapa de calor permite visualizar los riesgos en las zonas definidas (bajo,
moderado, alto y extremo) permitiendo identificar y priorizar los riesgos asociados a
su gestidn que requieren mayor atencién, asi como los que esta dispuesta a aceptar
(apetito del riesgo) en funcion del impacto de estos en la entidad.

Frente a las zonas de riesgo se define el siguiente tratamiento:

ZONA DE RIESGO TRATAMIENTOS

BAJA ACEPTAR EL RIESGO

MODERADA REDUCIR (MITIGAR O TRANSFERIR EL RIESGO)

ALTA REDUCIR (MITIGAR O TRANSFERIR EL RIESGO), O
EVITAR

Los riesgos que se encuentren en zona baja se aceptan y se continlia el monitoreo.
Los riesgos de corrupcién no admiten la aceptacidon del riesgo, siempre deben
conducir a un tratamiento.

La Alta Direccion de la Terminal de Transporte de Apartadd determina que, para los
riesgos residuales de gestion, de corrupcidon, de seguridad de la informacion y
fiscales se tendran los siguientes niveles de aceptacion:

Tipo de Riesgo

Zona de Riesgo

Nivel de Aceptacion

Riesgos de
Gestion, fiscales y
de seguridad de la
Informacion o
fiscal

Baja

Se ACEPTARA el riesgo y se administra por
medio de las actividades propias del proceso
asociado y se realiza en el reporte trimestral
de su desempeiio.

Los riesgos que soporten documentacion de
sus controles en sus procedimientos vy
evidencien implementacién de sus controles
existentes y no presenten materializaciéon
durante la vigencia, pueden ser considerados
para su ELIMINACION

Moderada

Se establecen acciones de control preventivas
que permitan REDUCIR la probabilidad de
ocurrencia del riesgo, se hace seguimiento
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trimestral y se registra sus avances en el
seguimiento de riesgos

Alta

Se debe incluir el riesgo tanto en el Mapa de
riesgo del Proceso como en el Mapa de Riesgo
Institucional y se establecen acciones de
Control Preventivas que permitan REDUCIR
(MITIGAR O TRANSFERIR) O EVITAR Ia
materializacion del riesgo. Se monitorea
trimestral y se registra en el seguimiento a
Riesgos.

Riesgos de
Corrupcion

Baja

Se establecen acciones de control preventivas
que permitan REDUCIR la probabilidad de
ocurrencia del riesgo. La Periodicidad de
seguimiento sera trimestral, para evitar a toda
costa su materializacion por parte de los
procesos a cargo de los mismos y se registra
en el seguimiento a Riesgos

Moderada

Se establecen acciones de control preventivas
que permitan REDUCIR la probabilidad de
ocurrencia del riesgo. La Periodicidad de
seguimiento sera trimestral, para evitar a toda
costa su materializaciéon por parte de los
procesos a cargo de los mismos y se registra
en el seguimiento a Riesgos

Alta

Se adoptan medidas para: REDUCIR Ia
probabilidad o el impacto del riesgo, 0 ambos;
por lo general conlleva a la implementacién de
controles. TRANSFERIR O COMPARTIR una
parte del riesgo para reducir la probabilidad o
el impacto del mismo. Periodicidad MENSUAL
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continuar con la actividad que causa el riesgo.
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1.6. NIVELES PARA CALIFICAR EL IMPACTO:

1.6.1.Niveles para calificar el impacto de los Riesgos de Gestién y de
Seguridad de la Informacion:

Los impactos econdmicos y reputacionales son las variables principales para
calificar y determinar el impacto de los riesgos de gestion y de seguridad de la
informacién, definidos en la siguiente tabla:

Tabla 5 Criterios para definir el nivel de impacto

Afectacién Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . S
organizacian.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yfo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcidén Pablica, 2020.
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1.6.2.Niveles para calificar el impacto de los Riesgos Fiscales:

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un
impacto econdmico, toda vez que el efecto dafoso siempre ha de recaer sobre un
bien, recurso o interés patrimonial de naturaleza publica. Los criterios son los
descritos en la siguiente tabla:

Afectacion Econdmica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacién menor a 10 SMLMV . 2
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayar 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

1.6.3. Niveles para calificar el Impacto de los Riesgos de Corrupcion

El impacto se debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo, de acuerdo a los Criterios para calificar el
impacto en riesgos de corrupcion:
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e PREGUNTA: RESPUESTA
51 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. .. i | WO
1 | sAfectar al grupo de funcionarios del proceso? x
2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | pAfectar el cumplimiento de misidn de la entidad? X
4 | iAfectar el cumplimiento de la misidn del sector al gue pertenece la entidad? X
5 | éGenerar pérdida de confisnza de la entidad, sfectando su reputacidn? X
6 |cGenerar pérdida de recursos econdmicos? X
7 | eAfectar la generacion de Los productos o la prestacidn de servicios? X
8 LDar lugar al detrimentd de calidad de vida de La comunidad por La pérdida del bien, X
SErvicios o recursos pablicos?
9 | LGenerar pérdida de informacidn de la entidad? X
18 | Generar intervencin de los drganos de control, de La Fiscalia u otro ente? X
W | gDar lugar & proceses Sancionatornios? x
12 | LDar lugar a proceses disciplinarios? X
13 | eDar lugar a procesos fiscales? x
1% | zDar lugar a procesos penales? X
15 | iGenerar pérdida de credibilided del sector? X
16 | {Ocasisnar lesiones fisicas o pérdida de vidas humanas? i
17 | iAfectar la imagen reglonal ? A X
Hivel de
18 | cAfectar la imagen nacional? im X
19 | i Generar dafo amblental? M_\ q_J X
Responder afirmativamente de UNA a CINCO preguntals) genera un imgacto moderado.
Responder afirmativamenta de SEIS a ONCE preguntas geners un impacto mayar. ]_I]

Responder afirrnativamente de DOCE a DIECINUEVE preguntas genera un impact catastrofico.

MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobré la entidad.

1.7. TRATAMIENTO DE LOS RIESGOS

En el evento de materializarse un riesgo de gestidn, de corrupcién, de seguridad de
la informacion o Fiscal, se deben ejecutar las siguientes acciones:
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Riesgo

Responsable

Accion

Riesgo de
gestion, de
corrupcion, de
seguridad de la
informacion o
Fiscal

Lider de
Proceso

1. Informar a la Secretaria de Planeacion o quien haga
sus veces como segunda linea de defensa en el
tema de riesgos sobre el posible hecho encontrado,
quien a su vez socializara al comité coordinador de
Control Interno.

2. Realizar andlisis de causas, efectos y controles y
determinar las acciones de mejoramiento, en el
Plan de mejoramiento

3. Actualizar el mapa de riesgos

4. Realizar monitoreo permanente a las acciones
establecidas.

En el caso de los riesgos de corrupcion Una vez se
informe a la segunda linea de defensa y dependiendo
del hecho de corrupcidn materializado, realizar de
inmediato la denuncia ante la instancia de control
correspondiente.

En el caso de riesgos de gestion, de seguridad de la
informacion o fiscal, calificado en zona baja se debe
verificar la calificacidén y ubicacién del riesgo para su
inclusion en el mapa de riesgos.

En el caso de riesgos de seguridad de la Informacién
proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informacién que permita la continuidad
del servicio o el restablecimiento de este (si es el caso)
y documentar en el plan de mejoramiento.

Oficina de
Control
Interno

1. Informar al Lider del proceso del posible hecho de
corrupcion.

2. Informar a la segunda linea de defensa con el fin
facilitar el inicio de las acciones correspondientes
con el lider del proceso y ajustar el mapa de riesgos
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3. Acompanar al lider del proceso en la revision,
analisis y toma de decisiones correspondiente para
resolver la situacion.

4. Informar al Comité Coordinador de control interno
sobre las acciones tomadas.

5. Verificar que se tomaron las acciones y se actualizo
el mapa de riesgos correspondiente

REPORTE Y CONSOLIDACION DEL PLAN DE TRATAMIENTO DE RIESGOS

Reporte: Una vez analizado el nivel de riesgo residual y definido el tratamiento a
implementar con el establecimiento de controles preventivos y detectivos, es
necesario generar un reporte que consolide la informacion clave del proceso de
gestion del riesgo.

En el formato de mapa de riesgos se inicia con el registro del riesgo identificado,
luego se especifica la clase de riesgo, se transcriben las causas raiz o causas
priorizadas, asi como la probabilidad e impacto que quedaron después de valorar los
controles para determinar el riesgo residual. A partir de alli se establece el plan de
tratamiento de riesgos, definiendo las actividades de control segun la opcidn de
tratamiento a la que corresponden dentro del mismo mapa de riesgos.

Las actividades de tratamiento enunciadas en el mapa de riesgos definidas como
plan de Accion, donde se establecerd, el responsable de adelantarla (relacionando
el cargo y no el nombre), el tiempo especifico para cumplir con la actividad (fecha
de implementacién), asi como el establecimiento de fecha de seguimiento,
resultados del seguimiento y estado de la Accion.

El reporte de la gestidon de los diferentes tipos de Riesgo, se realiza de la siguiente

manera:
QUIEN A REPORTA |A  QUIEN  SE | QUE SE REPORTA DONDE
REPORTA REPORTA
La primera linea de | a la segunda linea | el estado de avance
defensa de defensa del tratamiento del | En el plan de
riesgo en la | accion del mapa
operacion de riesgos
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La segunda linea | A la linea | la consolidacién de
de defensa estratégica los riesgos en todos
los niveles

En el caso de los riesgos de seguridad de la informacion los funcionarios de las TICS
apoyaran y acompanaran a las diferentes lineas de defensa tanto para el reporte
como para la gestién y el tratamiento de estos riesgos.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos después de su publicacion y
durante el respectivo afio de vigencia. En este caso deberan dejarse por escrito los
ajustes, modificaciones o inclusiones realizadas.

1.8. MONITOREO, REVISION Y SEGUIMIENTO

El monitoreo, revision y seguimiento de la gestién de riesgos esta alineado con la
dimensién del MIPG de “Control interno”, que se desarrolla con el MECI a través de
un esquema de asignacion de responsabilidades y roles, el cual se distribuye en
diversos servidores de la entidad a través del modelo de lineas de defensa, ya
descritas en el capitulo 1. Numeral 1.4. Roles y Responsabilidades de esta Politica.

MONITOREO Y REVISION A RIESGOS DE GESTION, DE CORRUPCION, DE
SEGURIDAD DE LA INFORMACION Y FISCALES

ZONAS DE RIESGO PERIODICIDAD RESPONSABLE
ZONA BAJA Comité coordinador de
control Interno (Linea
ST CUATRIMESTRAL catratégica)
Los gerentes publicos y
ZONA ALTA los lideres de los
procesos, en conjunto

con sus equipos (Primera
MENSUAL Linea de defensa)

Oficina de Planeacién
(segunda linea de

defensa)
POLITICA DE Comité coordinador de
ADMINISTRACION DE ANUAL control Interno (Linea
RIESGOS estratégica)

e Su importancia radica en la necesidad de llevar a cabo un monitoreo, revision y
seguimiento constante a la gestion del riesgo y a la efectividad de los controles
establecidos. Teniendo en cuenta que los riesgos siempre estan presentes y en
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especial los de corrupcidn son, por sus propias caracteristicas, una actividad
dificil de detectar.

SEGUIMIENTO A RIESGOS DE CORRUPCION

Le corresponde al Jefe de Control Interno o quien haga sus veces (tercera linea de
defensa) realizar el seguimiento a la gestion de los riesgos de corrupcion, asi:

La periodicidad de los seguimientos sera la siguiente:

PERIODICIDAD PUBLICACION

(CUATRIMESTRAL)
Primer seguimiento: Con corte al 30 | Diez (10) primeros dias del mes de
de abril mayo.
Segundo seguimiento: Con corte al | Diez (10) primeros dias del mes de
31 de agosto septiembre.
Tercer seguimiento: Con corte al 31 | Diez (10) primeros dias del mes de
de diciembre enero del afo siguiente

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al
Mapa de Riesgos. En este sentido es necesario que adelante seguimiento a la gestién
del riesgo, verificando la efectividad de los controles. En especial debera adelantar
las siguientes actividades:

v' Verificar la publicacion del Mapa de Riesgos en la pagina web de la entidad.

v Seguimiento a la gestion del riesgo.

v" Revision de los riesgos y su evolucion.

v’ Asegurar que los controles sean efectivos, le apunten al riesgo y estén

funcionando en forma adecuada

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

COMUNICACION Y CONSULTA

La comunicacion es un elemento imprescindible para la efectiva administracion de
riesgos de la Terminal de Transporte de Apartadd, lo cual se ha realizado con
participacion de servidores de todos los niveles, por tanto para la comunicacién y
consulta se debe tener en cuenta los siguientes lineamientos:
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La comunicacién y consulta con las partes involucradas, tanto internas como
externas, debe realizarse durante todas las etapas del proceso para la gestion
del riesgo.

La comunicacidn de la informacion y el reporte debe garantizar que se tienen
en cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los
riesgos identificados, permitan encontrar puntos criticos para la mejora en la
prestacién de los servicios. Es preciso promover la participacion de los
funcionarios con mayor experticia, con el fin de que aporten su conocimiento
en la identificacion, analisis y valoracion del riesgo.

Se debe hacer especial énfasis en la difusion, socializacion, capacitacion y/o
entrenamiento de todos y cada uno de los pasos que componen la
metodologia de la administracién del riesgo, asegurando que permee a la
totalidad de la organizacion publica.

Se debe conservar evidencia de la comunicacion de la informacion y reporte
de la administracion del riesgo en todas sus etapas.

Los servidores publicos y contratistas de la entidad deben conocer el mapa
de riesgos antes de su publicacion. Para lograr este proposito la oficina de
planeacién o quien haga sus veces, o la de gestion del riesgo debera disefar
y poner en marcha las actividades o mecanismos necesarios para que los
funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos.

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y
sugerencias sobre el proyecto del mapa de riesgos.

El mapa de riesgos se debe publicar en la pagina web de la entidad, en la
seccion de transparencia y acceso a la informacion publica que establece el
articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso
al ciudadano, a mas tardar el 31 de enero de cada afno.

Sora faloges §

SARA LIZETH PALACIOS SUAREZ
Gerente
E.I.C.E Terminal de Transporte de Apartadd
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